PRAXIS
INFO

Volle Drohnung Hass
auf allen Kanalen

Musik als zentraler Bestandteil der rechtsextremen
Erlebniswelt online

April 2020

JUGEND@
SCHUTZNET




In der Onlinepropaganda wird mithilfe von rechtsextremer Musik ein vielfiltiges Erlebnisangebot geschaf-
fen, das attraktiv wirken soll. Szenelabels, Webshops, Veranstalter von Rechtsrockfestivals und -konzerten
sowie ,Stars” der rechtsextremen Musik nutzen dabei die ganze Fiille an Kanalen, die Social Media bietet,
zur (Eigen-)Werbung und erreichen dabei hunderttausende Userinnen und User. Rechtsextreme docken
mit stilistisch vielfaltigen Entlehnungen populédrer Musik an die Hér- und Sehgewohnheiten insbesondere
junger Menschen an und erzielen so hohe Reichweiten mit ihrem Mix aus subtiler Hasspropaganda und

expliziter Gewaltverherrlichung.

Musik als Teil der rechtsextremen
Erlebniswelt online

Musik ist ein integraler Bestandteil rechtsextremer
Propaganda. Sie Ubernimmt dabei gleich mehrere
Funktionen. So sollen u.a. rechtsextreme Weltbilder
Uber das Mittel der Musik emotional und eingangig
an geneigte Horerinnen und Horer herangetragen
werden. Mit Szene-Bands, Konzerten und Festivals so-
wie Labels und Shops werden zudem nicht nur
rechtsextreme Strukturen finanziert. Eigene ,Gassen-
hauer”, Codes und Marken stellen vielmehr ein Identi-
tatsangebot dar und sind ein zentrales Element der
rechtsextremen Erlebniswelt.

Diese rechtsextreme Erlebniswelt ist zu weiten Teilen
auch eine Onlinewelt. Nicht verwunderlich ist es da-
her, dass rechtsextreme Musik auch online verbreitet
und verkauft wird. Rechtsextreme Musikevents wer-
den im Netz beworben und Webshops bieten die
passende Kleidung dazu an. Multimediale Plattfor-
men und Streamingdienste werden zur Verbreitung
und Vermarktung genutzt. Uber jugendaffine Kanéle
inszenieren sich die Musikerinnen und Musiker als
nahbare ,Stars”.

Genrevielfalt: Andocken an
jugendliche Horgewohnheiten

Das Angebot an rechtsextremer Musik im Netz hat
sich, wie die Szene insgesamt, in den letzten Jahren
stark ausdifferenziert. Schon lange ist der klassische
"Rechtsrock", wie er von Bands wie "Landser" oder
"Stahlgewitter" bekannt ist, nicht mehr die einzige
Spielart, wenngleich noch von grof3er Bedeutung.
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Rechtsextremer Rap: Fast 1.000.000 Aufrufe sprechen fir
eine hohe Verbreitung und Akzeptanz der Stiladaption.
(Quelle: YouTube, Chris Ares Offiziell)

Auch Hardcore-Punk (NSHC) oder Black Metal (NSBM)
sind beliebte Genres, an denen sich rechtsextreme
Bands bedienen. Ebenso werden Neofolk oder elekt-
ronische Musik genutzt. Nicht zuletzt hat Rap, eines
der beliebtesten Musikgenres gegenwartiger Jugend-
kultur, final Einzug in die rechtsextreme Propaganda
gehalten.

Subtil vs. drastisch: Inhaltliche
Dimensionen

Rechtsextreme Musik kann inhaltlich sehr unter-
schiedliche Auspragungen annehmen. Denn sie ist
nicht immer offen gewaltverherrlichend oder volks-
verhetzend. Um strafrechtlicher Verfolgung zu entge-
hen oder groBere Reichweiten erzielen zu kénnen,
bewegt sich ein nicht geringer Teil unterhalb der
Schwelle zum Versto3 und verzichtet auf drastische




Inhalte. Auch wird mit Anspielungen oder vermeintli-
cher Ironie gearbeitet, um die Zuhdérerschaft zu errei-
chen, gleichzeitig aber selbst weniger angreifbar zu
sein.
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,Jude, ab in den Ofen”: Musik mit volksverhetzenden, zur
Gewalt aufrufenden Liedtexten sind in der VK-Musiksamm-
lung viele zu finden.

(Quelle: VK; Original unverpixelt)

Auf der anderen Seite gibt es eine Flille rechtsextre-
mer Musik, die Gewalt beflirwortet, konkrete Drohun-
gen duBert oder Vernichtungsfantasien zum Inhalt
hat. Gepragt von Rassismus, offenem Antisemitismus
und der Verherrlichung des Nationalsozialismus wen-
det sie sich starker an die Szene selbst. Sie setzt auf
Provokation als Mittel und kann gleichsam Enthem-
mungs- und Radikalisierungstendenzen befeuern.

Labels und ,Stars”: Social-Media-
Mix zur Eigenvermarktung

Das Netz ist flir rechtsextreme Musik auch ein Promo-
tionkanal. Szenelabels bewerben auf ihren Social-Me-
dia-Profilen die neuesten Tontrager und Klamotten,
Veranstalter ihre Konzerte und Festivals, Bands ihre
Musik. Verlinkt wird haufig auf Webshops, wo neben
CDs und Merch auch rechtsextremes Propagandama-
terial in Form von Broschuren, Stickern und Fahnen o-
der frei verkaufliche Schutzausriistung und Waffen
verkauft werden.
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Social-Media-Dienste erlauben es auch rechtsextre-
men Musikerinnen und Musikern ohne die Professio-
nalitat eines Szenelabels ihre Musik und auch sich
selbst zu promoten. Auf Instagram beispielsweise in-
szenieren sie sich als nahbare Stars, in Streams via Y-
ouTube stellen sie sich den Fragen ihrer Fans, in ihren
Telegram-Kanalen gibt es vermeintlich exklusive Ein-
blicke.
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We did it Reddit!

Es ist so wahnsinnig! Gemeinsam
schreiben wir Geschichte!
Patriotische Musik ist nicht mehr
wegzudenken [

Um 17uhr veréffentlichen wir das
Video. Dann werden die YT-Trends
angegriffen [ ®65 11:22
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Promotion als politische Mitmachkampagne: Die Unter-
stlitzung durch Fans sorgt flir schnelle Verbreitung.
(Quelle: Twitter; Original unverpixelt)

Auch Mitmach-Kampagnen werden hier gestartet:
Durch die Unterstltzung seiner Gefolgschaft konnte
beispielsweise der rechtsextreme Rapper ,Chris Ares”
kurzfristig in Download- und Streaming-Charts ein-
steigen - teilweise auf Platz 1 - und so seinen Be-
kanntheitsgrad ausbauen.

Verbreitungswege rechtsextremer
Musik online

So vielfaltig die musikalischen Formen und
inhaltlichen Dimensionen rechtsextremer Musik sind,
so unterschiedlich sind die Verbreitungswege im
Netz. Neben dem professionalisierten Marketing
durch Szenelabels sowie Produzentinnen und
Produzenten, sind es zunehmend auch die
Musikerinnen und Musiker selber sowie ihre "Fans",




die fiir die Verbreitung rechtsextremer Musik sorgen.
Dabei sind es nicht nur Likes und Shares, Streams und
Downloads, die hier eingesetzt werden.

O chrisaresofficial - Abonniert
@ chrisaresofficial Wir haben es
B/ geschafit - Ares ist online!
Chris Ares Nach Wochen des Kampfes, nach
unzahligen Kandigungen und anderen
2014-2018 Hindernissen. ist meine Musik jetzt
endlich auch zum streamen
freigegeben! Somit kommt auch mein
Album offiziell im Oktober 2019 - auch
als CD erhaltiich! Den Link zu den
. Streamingportalen findet ihr in der Bio.
Sp0t| l y 2019 wird deutsch!
#chrisares #deutschrap #ares #spotify
#spotifyplaylist #hiphop #mosthated
#meistgehasst
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Eigenvermarktung via Instagram: Die Prasenz auf
Streamingplattformen wird als Erfolg gefeiert.
(Quelle: Instagram, Chris Ares; Original unverpixelt)

Die Moglichkeiten, eigene audio(visuelle) Inhalte
hochzuladen - ein zentrales Feature der meisten
Social-Media-Dienste -, wird rege genutzt. So finden
sich auf nahezu allen Plattformen Inhalte mit Bezug
zu rechtsextremer Musik. Insbesondere im Kontext
von ,user generated content” finden sich haufig auch
verstofRende Inhalte. Neben der Nutzung von Social
Media zur Vernetzung und Eigenvermarktung spielen
einige Plattform eine zentrale Rolle bei der direkten
Verbreitung rechtsextremer Musik.

Musikstreamingdienste: Spotify,
Deezer und Co.

Musikstreamingdienste sind insbesondere unter jun-
gen Menschen beliebt. Dienste wie Spotify, Deezer o-
der Amazon Music sind zu einem wichtigen Bestand-
teil jugendlicher Lebenswelten geworden. Auch
rechtsextreme Labels versuchen hier, ihre Inhalte zu
platzieren und so einem jungen Publikum zuganglich
zu machen.
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Neben Veréffentlichungen von einschlagigen Rechts-
rockbands wie "Stahlgewitter", "Ubermensch" oder
"Anthrazit" finden sich Musikstlicke von rechtsextre-
men Rappern wie "Chris Ares". Auch beliebte interna-
tionale Bands, die einem rechtsextremen Umfeld ent-
stammen, sind auf den Plattformen leicht zu finden.
Durch die Funktionen "Ahnliche Kiinstler" oder auch
direktere Vorschlagsalgorithmen wie personalisierte
"Radios" besteht die Gefahr, dass rechtsextreme
Bands in die Playlist gespllt werden. So werden auch
jungen Userinnen und Usern entsprechende Bands
und rechtsextreme Propaganda nahegebracht, die
zunachst gar nicht danach gesucht hatten.

Freie Auswahl: Zwar verschwinden einzelne Interpreten
und ihre Titel auf Spotify bisweilen, viele sind aber nach
wie vor prasent.

(Quelle: Spotify; Original unverpixelt)

Wenngleich sich bei den Musiktiteln selbst keine Ver-
stoBe gegen Jugendmedienschutzbestimmungen
finden lassen, untersagen die Nutzungsrichtlinien der
Dienste eigentlich das Verbreiten rechtsextremer Mu-
sik. Mit Blick auf Inhalte, die von Userinnen und Usern
selbst erstellt werden kénnen, z.B. Playlistnamen, -ti-
telbilder und -beschreibungen, findet sich eine Fiille
an massiven VerstoRen. Verbotene Kennzeichen,
volksverhetzende Aussagen oder Leugnungen des
Holocaust sind hier zu finden.
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Antisemitische Vernichtungswiinsche: Beim User-genera-
ted content sind drastische Versto3e zu finden.
(Quelle: Spotify)

Die Reaktionen der Dienste auf Meldungen durch ju-
gendschutz.net sind hingegen unzureichend: Von 55
absolut unzuldssigen Inhalten auf Spotify wurden nur
30, also gut die Halfte entfernt. Deezer entfernte kei-
nen der gemeldeten Inhalte.

Reichweitenstarke Videos:
Rechtsextreme Musik auf YouTube

YouTube ist eine zentrale Plattform fiir rechtsextreme
Propaganda. Sie ist nicht nur eine der am meisten ge-
nutzten Plattformen bei jungen Menschen; Gber sie
konnen rechtsextreme Videos hohe Reichweiten er-
zielen. Und auch Musik von rechtsextremen Interpre-
ten und Bands wird tGber YouTube verbreitet.

Dabei lassen sich auch immer wieder unzulassige Lie-
der von indizierten Alben, Musikvideokollagen mit
Kennzeichen verbotener Organisationen und volks-
verhetzende Kommentare finden. Problematisch ist
daneben auch der Vorschlagalgorithmus: Ein rechts-
extremes Musikvideo flihrt zum nachsten. Ehe man
sich versieht, werden immer wieder dahnliche Inhalte
vorgeschlagen.
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Rechtsrock mit fast 150.000 Aufrufen: ,Oidoxie” ist eine
zentrale Band des verbotenen, rechtsterroristischen Netz-
werks ,Combat 18".

(Quelle: YouTube)

Insgesamt kann via YouTube rechtsextreme Musik
weite Verbreitung finden. Beliebt sind insbesondere
Musikvideos rechtsextremer Rapper, aber auch Paro-
dien unter Jugendlichen bekannter Popsongs durch
Anhangerinnen und Anhanger der ,Identitaren Bewe-
gung”’, die in kurzer Zeit zehntausende Userinnen

und User erreichen. Nicht zuletzt sind, auch trotz zahl-
reicher Loschungen, ,klassisches” Liedgut des Natio-
nalsozialismus sowie indizierte Rechtsrock-Titel auf
YouTube vertreten. Im Rahmen der Recherche ent-
fernte YouTube alle gemeldeten Verstol3e.

WAFFEN SS MILITARY MARCHES

Waffen SS Marches - Ich Bin Ein Lustger Musketier
2566 Aufrufe - 26.01.2020 W76 § 2 4 TELEN = SPECHERN ...

Meist rasch geldscht: Bei nationalsozialistischem Liedgut
mit verstoBenden Inhalten reagiert YouTube meist schnell.
(Quelle: YouTube)




Ausweichplattformen I: SoundCloud
und Vimeo

Aufgrund von Loschungen durch die gro3en Dienste-
anbieter wegen Versto3en gegen rechtliche Bestim-
mungen oder die eigenen Nutzungsbedingungen,
sind Rechtsextreme auf der Suche nach (vermeintlich)
verfolgungsfreien Ausweichplattformen. SoundCloud
und Vimeo sind zwei Musik- bzw. Videostreaming-
dienste, die in der Szene beworben wurden und wer-
den.
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Verehrung des Christchurch-Attentaters: Neben Rechtsrock
werden Uber SoundCloud auch rechtsextreme Lieder mit
aktuellen Bezligen verbreitet.

(Quelle: SoundCloud; Original unverpixelt)

Auch auf SoundCloud kann rechtsextreme Musik bis-
weilen sehr hohe Reichweiten erzielen. Das national-
sozialistische Horst-Wessel-Lied beispielsweise wurde
100.000-fach abgespielt. Lieder der Band ,Kategorie
C" haben zusammengenommen Uber eine Millionen
Plays, und auch Musiktitel von bekannten Rechtsrock-
Bands wie ,Oidoxie”, ,Sturmwehr” oder ,Landser” er-
reichen via SoundCloud zehntausende Userinnen
und User.
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Die Videoplattform Vimeo wird bisweilen auch von
rechtsextremen Musiklabels genutzt, um ihre Neuer-
scheinungen zu bewerben. So betrieb beispielsweise
OPOS-Records, ein zentrales rechtsextremes Label,
hier einen Kanal, nachdem der entsprechende You-
Tube-Kanal geléscht wurde. Ansonsten gelingt es
rechtsextremer Musik auf Vimeo nicht, hohe Reich-
weiten zu erzielen. Lediglich vereinzelt fanden sich Vi-
deos von einschldagigen Rechtsrock-Bands, ihre Auf-
rufzahlen bewegten sich aber meist im zweistelligen
oder niedrigen dreistelligen Bereich.

Auf beiden Plattformen fanden sich im Kontext
rechtsextremer Musik auch verstof3ende Inhalte. So-
wohl indizierte Titel wie auch verbotene Kennzeichen
waren die haufigsten VerstoRe. Nach Hinweisen
durch jugendschutz.net wurden die gemeldeten In-
halte zwar schnell und umfanglich geléscht. Wahrend
bei Vimeo auch ein proaktives Vorgehen zu beobach-
ten war und weitere rechtsextreme Musikvideos wie
auch beispielsweise der Kanal von OPOS Records ent-
fernt wurden, findet sich auf SoundCloud weiterhin
eine Fulle rechtsextremer, volksverhetzender, NS-ver-
herrlichender und indizierter Musiktitel.

New Stuff

= vimeo Q

OPOS Records
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Vimeo

Werbung flir Vimeo: Das Szenelabel OPOS Records wirbt
fur seinen Kanal, der kurz darauf geléscht wird.
(Quelle: Instagram, OPOS-Records)




Ausweichplattformen li:
Dailymotion, VK und Telegram

Nochmal anders stellt es sich bei Plattformen, die als
,Sichere Hafen” angesehen werden konnen, dar: Auch
auf Dailymotion, einer mit YouTube vergleichbaren
Videoplattform, findet sich eine Vielzahl rechtsextre-
mer Musik, die hier auch ein groBes Publikum anspre-
chen kann. Ein Video mit dem Lied ,Rudolf Hess" der
Rechtsrock-Band ,Landser”, in dem die NS-GroR3e als
Martyrer verehrt und der Nationalsozialismus ver-
harmlost wird, wurde beispielsweise tGiber 34.000-mal
abgespielt.

daitymotion =

Rechtsrock, NS-Lieder, einschldagige Kennzeichen: Versto-
Bende Inhalte sind auf Dailymotion massenhaft auffindbar.
(Quelle: Dailymotion)

Neben indizierten Musiktiteln von Rechtsrockbands
ist auf Dailymotion auch eine Fille an nationalsozia-
listischem Liedgut vorhanden. In vielen Videos, aber
auch Profilen, die rechtsextreme Musik verbreiten,
sind zudem verbotene Kennzeichen zu sehen. Auf die
Hinweise zu verstoBenden Inhalten von jugend-
schutz.net reagierte der Anbieter indes nicht.
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ErschieBungskommando - Henkerszeit (2019)
Deutscher RAC / German RAC / Hemeurwit RAC

12 tracks

Add > Share  More
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© Erschictungskommando — Intro
© Erschiebungskommando — Henkerszeit 419
© Erschietungskommanda — Istmir egal 3:56

° Erschielt - Tagder 308
500

° ErschieBungskommando — Ein letzter Funken

Q) Erschictungskommanda - Sieg Heil 223
© Erschictungskommando - Pldtze des Gravens 40

© ErschicBungskommando — Heil Combat 18 334

Alben zum Streamen: Auf VK finden sich ganze Sammlun-
gen neonazistischer Musik, ,Klassiker” wie neue Alben.
(Quelle: VK.com; Original unverpixelt)

Eine zentrale Plattform flir die Verbreitung rechtsext-
remer, insbesondere indizierter Musik ist die russische
Plattform VK. Hier existieren ganze Musiksammlun-
gen voller Rechtsrock und Musiktitel, die Menschen-
gruppen herabwirdigen und zum Mord aufrufen. Zu-
dem finden sich Musikvideos, die mit drastischen Ge-
waltdarstellung und verbotenen Kennzeichen unter-
legt sind.

Auch der Messenger-Dienst Telegram, der in den letz-
ten Monaten und Jahren stark an Beliebtheit inner-
halb rechtsextremer Szenen gewonnen hat, wird als
Plattform zum Austausch von Musik genutzt. Neben
der Verbreitung in rechtsextremen Kanalen und Chat-
gruppen existieren auch Kanale, die einzig als Musik-
sammlung fiir Rechtsrock, NSBM und andere Spielar-
ten rechtsextremer Musik dienen.

Trotz der vielen verstoBenden Inhalte und der massi-
ven rechtsextremen Propaganda auf VK und Tele-
gram zeigen die Anbieter keine Bemihungen, aktiv
gegen die Nutzung als ,sicherer Hafen” durch Rechts-
extreme vorzugehen.




Musikclips von Userinnen und Usern
mit verstoBBenden Inhalten: TikTok

Die Plattform TikTok ist in kurzer Zeit zu einer sehr be-
liebten unter jungen Menschen avanciert. Nach eige-
nen Angaben nutzen insgesamt Giber 5,5 Millionen
Menschen aus Deutschland den Dienst und laden
kurze Performance-Videos, hinterlegt mit Sprechse-
guenzen oder Musikschnipseln, von sich hoch.
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20 ,Gefallt mir-Angaben - 0 Kommentare

Hol dir die App, um Kommentare zu sehen und
mitzureden!

Duett mit SS-Totenkopf: Szenekleidung zeigt, dass auch
Rechtsextreme auf TikTok aktiv sind.
(Quelle: TikTok; Original unverpixelt)

Entsprechend finden sich auch hier Inhalte aus dem
Kontext rechtsextremer Musik: Ausschnitte aus Lie-
dern von bekannten Rechtsrockbands wie ,Landser”,
,Sleipnir” oder ,Ubermensch” finden sich ebenso wie
neonazistische Balladenstiicke oder rechtsextremer
Rap. Auch sind szenetypische Kleidung oder Dekora-
tionen in einigen Videos zu sehen. Profilnamen mit
rechtsextremen Zahlencodes wie , 1488" sind ebenso
wie in der Szene beliebte Hashtags, z.B. ,#heimatlie-
beistkeinverbrechen”, keine Seltenheit.

Auch versto3ende Inhalte konnten im Rahmen der
Recherche festgestellt werden. Meist handelte es sich
hier um das Zeigen verfassungswidriger Organisatio-
nen. TikTok entfernte die gemeldeten VerstoRe alle-
samt rasch.
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Gegenmaf3nahmen: Diensteanbieter
in die Pflicht nehmen

Bei rechtsextremer Musik, die durch die Bundesprif-
stelle fir jugendgefdahrdende Medien (BPJM) indiziert
wurde, scheint es recht einfach zu sein: lhre Verbrei-
tung ist laut Jugendmedienschutz-Staatsvertrag
(JMStV) untersagt und Diensteanbieter sind in der
Pflicht, entsprechende Inhalte zu entfernen. Dabei
zeigt die Recherche von jugendschutz.net aber, dass
indizierte Musik leicht zu finden ist und bei einigen
Anbietern hier weiterhin hoher Handlungsbedarf be-
steht.

Insbesondere mit Blick auf User-generated content
wird deutlich, dass Diensteanbieter starker in die
Pflicht genommen werden mussen, die Uber ihre
Plattformen verbreiteten Inhalte zu moderieren und
wirksame Mechanismen zu etablieren, um VerstoRe
schnell und nachhaltig zu entfernen.

Bei rechtsextremer Musik, die keine rechtlichen Nor-
men Uberschreitet, gilt es, die Diensteanbieter auch
fur die subtilen Propagandaformen zu sensibilisieren.
Dem Missbrauch ihrer Plattformen als Katalysatoren
rechtsextremer Propaganda konnen sie mit klaren
Nutzungsbedingungen und konsequentem Handeln
entgegentreten. Notwendig hierflr ist auch, Melde-
wege zu vereinfachen und Hilfestellungen fiir Userin-
nen und User leicht auffindbar zu gestalten.

Aufklarung und digitales
Engagement notwendig

Gerade mit Blick auf die nicht selten subtilen Formen
rechtsextremer Musik braucht es Aufklarung Gber
rechtsextreme Weltbilder, antisemitische Verschwo-
rungstheorien sowie sprachliche und bildliche Codes
der Szene. Besonders junge Menschen sind gefahr-
det, wenn es um subtilere Botschaften geht: Verklei-
det in musikalisch populédre Formen und einer Asthe-
tik, die an jugendliche Hor- und Sehgewohnheiten
andockt, braucht es die notwendigen Kompetenzen
zur kritischen Reflexion der dargebotenen, rechtsext-
remen Ideologiefragmente.




Nicht zuletzt geht es darum, junge Userinnen und U-
ser dazu zu befahigen, nicht nur rechtsextreme Musik
im Netz zu erkennen, sondern auch Handlungsoptio-
nen zu entwickeln. Neben dem direkten Widerspruch
beispielsweise in Form von Kommentaren kann auch
das Melden von Inhalten eine Mdglichkeit sein, sich
gegen die Verbreitung rechtsextremer Musik einzu-
setzen. Bei jedem Engagement darf jedoch nicht die
eigene Sicherheit sowie Achtsamkeit in Bezug auf die
eigenen Krafte in Vergessenheit geraten.

Volle Drohnung Hass auf allen Kandlen




Weiterfithrende Informationen

) www.jugendschutz.net

Meldemoglichkeiten

@) www.jugendschutz.net/hotline

Kindern und Jugendlichen ein gutes Aufwachsen mit Medien ermoglichen

jugendschutz.net ist das gemeinsame Kompetenzzentrum von Bund und Landern fiir den Schutz von
Kindern und Jugendlichen im Internet. Die Jugendministerien haben die Stelle 1997 gegriindet und
finanzieren sie seit 2003 gemeinsam mit den Landesmedienanstalten. Sie ist an die Kommission flir
Jugendmedienschutz (KJIM) angebunden und unterstiitzt sie bei ihren Aufgaben. Die Arbeit von

jugendschutz.net wird geférdert vom Bundesministerium flir Familie, Senioren, Frauen und Jugend im
Rahmen des Bundesprogramms ,Demokratie leben!” und der Initiative ,Gutes Aufwachsen mit Medien” des
Kinder- und Jugendplans des Bundes (KJP). °
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